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LA MAIL “TRUFFA” EQUITALIA 
 
 
 

 
 
 
 
 
 
 
 
 
Gentile Cliente, 
siamo ad informarvi che continuano ad arrivare segnalazioni di e-mail truffa contenenti presunti avvisi di 
pagamento di Equitalia e che invitano a scaricare file o a utilizzare link esterni. 
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INTRODUZIONE 

Da diverso tempo vengono inviate per conto di una serie di indirizzi email diversi, ma che hanno come 

riferimento l’intestazione Equitalia, email “truffa” il cui testo e gli allegati sono parte di un meccanismo che 

comporta il download del virus “CryptoLocker”.  

 

VIRUS 

Il “virus” presente nella mail è una variante del “CryptoLocker”. Una volta entrato in funzione, inizia a 

crittografare i file rendendoli illeggibili e il relativo sblocco è reso possibile solo dal pagamento di un riscatto. 

Il fenomeno è di scala mondiale e sono già stati effettuati numerosi arresti sia in Europa che negli Stati Uniti. 

Il virus tende ad aggiornarsi ed a implementare il proprio codice adattandosi ai nuovi sistemi di protezione e 

antivirus presenti sul mercato, anche se in alcune varianti è possibile decriptare i file con un recupero parziale 

delle informazioni. 

 

EMAIL 

Di seguito vi riportiamo il testo dell’email standard, che vi si presenta nella casella di posta: 

 

From: Equitalia S.p.A.  

To:……………………… 

Sent: Monday, October 31, 2016 9:51 AM 

Subject: Documento n. 09710923893 

Agente della Risossione 

Equitalia S.p.A. 

Via Cristoforo Colombo 269 - 00147 - Roma 

Art. 26 D.P.R. 29/09/1973, n. 602 e successive modifiche - Art. 60 D.P.R. 29/09/1973, n. 600, Art. 140 c.p.c. 

Gentile Sig./Sig.ra,  

Il suindicato Agente della Riscossione avvisa, ai sensi delle intestate disposizioni di legge , di aver depositato 

in data odierna, nella Casa Comunale del Comune il seguente avviso di pagamento "Documento n. 

09710923893" del 25/06/2015 , composto da 2 pagina/e di elenchi contribuenti a nr. 12 atti ( Scarica il 

documento ) 

© Equitalia S.p.A. C.F. P.I. 08704541005  

Nessun virus nel messaggio. 

Controllato da AVG - www.avg.com 

Versione: 2016.0.7859 / Database dei virus: 4664/13319 - Data di rilascio: 31/10/2016 

mailto:documento@gruppoequitalia.it
http://www.7nis.com/
http://www.7nis.com/
http://www.avg.com/


 
 

 

CONTROLLO E PREVENZIONE 

 

Attività di prevenzione e controllo: 

1. Prestate molta attenzione al testo della mail, difatti in molti casi sono scritte in italiano non fluente e con 

evidenti errori di grammatica. Il testo della mail precedentemente proposto a titolo di esempio presenta 

nel punto in cui è indicato il mittente “Agente della risossione”; 

2. Prestate molta attenzione agli allegati, evitare di aprire quelli sospetti anche se provenienti da mittenti 

conosciuti. Controllate sempre come vengono nominati (es. "allegato.pdf.exe" anzichè "allegato.pdf"); 

3. Prestate molta attenzione all’indirizzo del mittente (fatture@gruppoequitalia.it, equitalia@sanzioni.it, 

servizio@equitalia.it, noreply@equitalia.it, multe@equitalia.online), e considerare che le comunicazioni 

Equitalia avvengono generalmente pec su pec; 

4. Effettuate costantemente il backup dei dati, anche fuori sede, questo vi permette di ripristinare i file nel 

caso non riusciste a decriptare i dati; 

5. Effettuate costantemente l’aggiornamento dell’antivirus e del meccanismo di firewall presente sul vostro 

pc. 

 

EFFETTI 

É un virus che cripta l'intero contenuto dei pc e dei server per poi offrire dietro lauto pagamento la password 

per la decodifica del contenuto stesso. Il pagamento avviene tramite bitcoin, la moneta elettronica non 

regolamentata, per cui non c'è modo di conoscere il destinatario per eventuali rivalse o per avere garanzie 

sull'effettiva consegna della chiave di crittografia a pagamento avvenuto. 

 

 
 

***** 
 
 

Gli Studi di Consulenza rimangono a disposizione per eventuali chiarimenti, vi alleghiamo qui di seguito il 

link relativo all’informativa istituzionale fornita da Equitalia. 

 

Riferimento: 

https://www.gruppoequitalia.it/equitalia/opencms/it/news/Attenzione-alle-e-mail-truffa-su-avvisi-di-

pagamento-di-Equitalia/ 
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